Modulo 1
Teoria delle Reti

Generalita

1. Materie: i bit e matematica di conversione, reti informatiche e protocolli, modello
ISO/OSI, struttura TCP/IP, Internet of Things, Client/Server, P2P, reti mobili e strutture di
rete.

2. Obiettivo: avere un portfolio conoscitivo delle tecniche di calcolo, delle tecnologie di
collegamento tra dispositivi e aver assimilato il concetto di rete informatica.

3. Suddivisione del tempo: 8 ore

Contenuto

Questo modulo introduttivo punta a fornire le basi nell’lambito delle reti informatiche:

1) Verranno fornite le nozioni principali di rete informatica, multiplazione e le unita di misura di
questa materia; verra definito il concetto di protocollo informatico, lo standard ISO/OSI e i
primi 3 Layer, la struttura UDP-TCP/IP, le porte, il NAT e il MAC.

2) Successivamente, si imparera a calcolare la velocita di connessione, convertire i bit per
secondo, subnet mask e calcolo della stessa ( subnetting e supernetting ).

3) Apprendere la natura del collegamento Client/Server e panoramica su alcune tipologie di
server (VPN, firewall e DMZ, web, proxy, stampa, file, mail, DNS, DHCP).

4) Verra spiegato cos’e una rete Peer-to-Peer, la blockchain e il concetto di condivisione dei
dati e delle risorse, come si riconosce una rete informatica ibrida e non ibrida, le
nomenclature (PAN, LAN, MAN, WAN, GAN), le reti pubbliche, gli standard della tecnologia
Wireless e le reti 3/4/5G.

5) I modulo termina con l'introduzione dell’loT (Internet of Things - Internet delle Cose) e i
nuovi protocolli utilizzati da questa tecnologia.



Modulo 2
| primi 3 Layer in pratica

Generalita

1. Materie: cavi e componenti di collegamento, costruzione della rete, il modem/router e
lo switch, navigazione, ottimizzazione, condivisione delle risorse.

2. Obiettivo: saper scegliere i cavi, le strumentazioni giuste per costruire una rete
informatica, saper amministrare e mettere a punto un apparecchio tipo modem/router,
garantire la navigazione sicura e la condivisione di risorse.

3. Suddivisione del tempo: 6 ore

Contenuto

La parte centrale del corso puntera a simulare la costruzione di una rete di lavoro:

1) Si affronteranno gli argomenti del Layer 1in modo pratico, fornendo le adeguate
conoscenze in ambito di cavetteria RJ45, i collegamenti coassiali e satellitari, il doppino in
rame RJ11, la fibra ottica e le infrastrutture xDSL e FTTx.

2) Verranno spiegati gli apparecchi di collegamento dei Layer 2 e 3 (Hub, Switch, Router,
Access point,Powerline,Antenne...), come scegliere una scheda di rete e i problemi noti di
questi apparecchi.

3) Tramite 'uso di applicativi software verranno messe in pratica le conoscenze acquisite nel
modulo 1, si navighera nel modem/router e si approfondiranno alcune caratteristiche degli
apparecchi non-stock, si utilizzera il centro di connessioni di rete del S.O., la navigazione
sicura in rete e la prima condivisione di risorse tra due dispositivi.

4) La fine del modulo espone, a livello puramente didattico, il concetto di “gruppi di lavoro”, il
“modello a domini” e gli account utente.



Modulo 3
Assistenza di rete ed Helpdesk

Generalita

1. Materie: attrezzatura e riparazione, analisi di rete, controllo remoto, helpdesk e
sicurezza base.

2. Obiettivo: saper utilizzare strumenti di riparazione e testing della rete, diagnosticare e
fornire assistenza a distanza e costruire una prima difesa dalle minacce informatiche.

3. Suddivisione del tempo: 6 ore

Contenuto

L’ultimo modulo rendera il Tecnico di Reti pronto ad intervenire sui guasti e/o minacce alla
rete:

1) La lezione si apre con I'utilizzo di una crimpatrice e un cable tester, sfilettando dei cavi LAN
RJ45 e in rame RJ11 effettuando esercizio di riparazione degli stessi, costruzione di un cavo
incrociato e testing degli stessi.

2) Verranno mostrati alcuni strumenti elementari per I'analisi della rete informatica tramite la
console e come interpretare 'output fornito dagli strumenti (ping, ipconfig, tracert, netstat,
route, nslookup).

3) Si consigliera un pacchetto di software di diagnostica ad interfaccia grafica built-in in MS
Windows e di terze parti, si entrera nel modem/router e si analizzera dove possono trovarsi
intrusioni esterne e problemi noti al suo interno.

4) Verra mostrato come funziona il controllo remoto tramite i software built-in di MS Windows
e di terze parti, come lavora I'helpdesk e come deve comportarsi col cliente.

5) I modulo si chiude con una spiegazione sulle minacce principali della rete, cosa € un
protocollo di sicurezza, il firewall, come si proteggere l'infrastruttura con software specifico e
senso critico da parte del professionista.



